CHESKLISTA NIS2

(C-zgodnosé, NC-niezgodnos¢)

Polityka analizy ryzyka

Polityka bezpieczenstwa
systemow
informatycznych




CHESKLISTA NIS2

Obstuga incydentow

Art. 21 ust.
2lit. b

® Planowanie i przygotowanie zarzadzania
incydentami zwigzanymi z

bezpieczenstwem informacji

® Ocena i decyzja o zdarzeniach zwigzanych
z bezpieczenstwem informaciji

* Reakcja na incydenty zwigzane z
bezpieczenstwem informacji
» Wycigganie wnioskdéw z incydentéw
zwigzanych z bezpieczestwem informacji
® Zbieranie dowodoéw

Ciggtosc¢ dziatania

Art. 21 ust.
2 lit. c

» Bezpieczenstwo informacji podczas
zaktocen
e Gotowosc ICT do zapewnienia ciggtosci
biznesowej

Bezpieczenstwo
tancucha dostaw

Par. Art. 21
ust. 2 lit. d

» Bezpieczenstwo informacji w relacjach z
dostawcami
e Zajmowanie sie bezpieczenstwem
informacji w ramach uméw z dostawcami
e Zarzadzanie bezpieczenstwem informacji
w tafncuchu dostaw ICT
* Monitorowanie, przeglad i zarzagdzanie
zmianami ustug dostawcow
* Bezpieczenstwo informacji przy
korzystaniu z ustug w chmurze

Bezpieczenstwo
utrzymywania i rozwoju
sieci i systemow
informatycznych

Par. Art. 21
ust. 2 lit. e

¢ Dziatania monitorujgce

e Filtrowanie sieci
* Bezpieczenstwo sieci
® Bezpieczenstwo ustug sieciowych
e Segregacja sieci
* Bezpieczny cykl rozwojowy
¢ \WWymagania bezpieczenstwa aplikacji
® Bezpieczna architektura systemu i zasady
inzynierii
® Bezpieczne kodowanie




CHESKLISTA NIS2

Postepowanie z
podatnosciami

Polityki i procedury
stuzace ocenie
skutecznosci srodkéw
zarzadzania ryzykiem w
cyberbezpieczenstwie

Podstawowe praktyki
cyberhigieny
(postepowanie z
informacjami, czyste
biurko, czysty ekran)

Kryptografia i
szyfrowania




CHESKLISTA NIS2

Bezpieczenstwo
zasoboéw ludzkich,
polityke kontroli
dostepu i zarzadzanie
aktywami

Szkolenia z zakresu
cyberbezpieczenistwa




CHESKLISTA NIS2

Uwierzytelnianie
wieloskfadnikowe lub
ciggte zabezpieczonych
potaczen gtosowych,
tekstowych i wideo oraz
zabezpieczonych
systemow tgcznosci
wewnatrz podmiotu




